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ประวตัิการปรับปรุงเอกสาร 

Version No ปรับปรุงโดย คาํอธิบายและเหตุผลในการแก้ไข 

1.0 นายพีรพฒัน์ โพธ์ิชนะพนัธ์ุ ตน้ฉบบั 

1.1 นายพีรพฒัน์ โพธ์ิชนะพนัธ์ุ เพ่ิมนโยบายการเก็บสาํรองขอ้มูลสาํคญั เป็นระยะเวลาอยา่งนอ้ย 

2 ปี 

1.2 นายพีรพฒัน์ โพธ์ิชนะพนัธ์ุ เพ่ิมการตรวจสอบช่องโหวก่รณีมีการเปล่ียนแปลงระบบอยา่งมี

นยัยะสาํคญัหรือ Major change 

1.3 นายพีรพฒัน์ โพธ์ิชนะพนัธ์ุ เพ่ิมการแสดงหลกัฐานการทดสอบก่อนการเปล่ียนแปลงระบบ 

1.4 นายเจษฏา กาํพลวญิญ ์ ปรับนโยบายการเก็บสาํรองขอ้มูลสาํคญั เป็นระยะเวลาอยา่งนอ้ย 

1 ปี เพ่ือใหส้อดคลอ้งกบัใบคาํขอใชบ้ริการ และปรับการทบทวน

นโยบายใหส้อดคลอ้งกบันโยบายคุม้ครองขอ้มูลส่วนบุคคลฯ 

(ภายนอก) 
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วตัถุประสงค์และขอบเขตของนโยบาย 

 บริษทัโทรคมนาคมแห่งชาติจากดั (มหาชน)ไดน้าํระบบเทคโนโลยีการประชุมทางไกลผา่นระบบเครือข่าย

อินเทอร์เน็ตมาให้บริการภายใตช่ื้อ  NT Conference เพื่ออาํนวยความสะดวกแก่ผูใ้ชบ้ริการดงันั้นเพื่อสร้างความ

มัน่ใจแก่ผูใ้ชบ้ริการ จึงกาํหนดหลกัการของความมัน่คงปลอดภยัของระบบโดยมีองคป์ระกอบ ดงัน้ี 

  

องค์ประกอบ คําอธิบาย 

เป็นความลบั 

(Confidentiality) 

ป้องกันการเปิดเผยหรือการแทรกแซงข้อมูลสารสนเทศท่ี มี

ความสาํคญัระดบัสูง (sensitive) จากผูท่ี้ไม่ไดรั้บอนุญาต 

มีความสมบูรณ์(Integrity) ขอ้มูลถูกตอ้งสมบูรณ์ และไม่ถูกแกไ้ขดว้ยวิธีการใดๆ โดยท่ีไม่ได้

รับการอนุญาต  

พร้อมใช ้(Availability) มัน่ใจวา่ขอ้มูลสารสนเทศจะพร้อมใชใ้นเวลาท่ีตอ้งการ 

เป้าหมายของความมั่นคงปลอดภัยสารสนเทศ 

  เป็นผูใ้ห้บริการ ประชุมทางไกลผา่นระบบเครือข่ายอินเทอร์เน็ตท่ีมีประสิทธิภาพและมีความปลอดภยั

สูงสุด แก่หน่วยงานภาครัฐ และเอกชน 

นโยบายด้านความมั่นคงปลอดภัยสารสนเทศระบบ NT Conference 

บริษทัโทรคมนาคมแห่งชาติจาํกดั (มหาชน) จดัทาํนโยบายน้ีเพื่อเป็นส่วนหน่ึงของการบริหารจดัการ

ความมัน่คงปลอดภยัดา้นสารสนเทศของระบบ NT Conference  ในการป้องกนัภยัคุกคามลดความเส่ียงจากช่อง

โหว่และผูบุ้กรุกเพื่อให้สารสนเทศมีความปลอดภยัสามารถรักษาความลบัและความถูกตอ้งของขอ้มูลและมี

ความพร้อมในการใหบ้ริการอยูใ่นระดบัท่ียอมรับไดโ้ดยนโยบายน้ีมีวตัถุประสงค ์ดงัน้ี 

• เพื่อให้เกิดความเช่ือมั่นและมีความปลอดภัยในการใช้งานระบบสารสนเทศของบริษัท

โทรคมนาคมแห่งชาติจาํกดั (มหาชน)ทาํใหก้ารดาํเนินธุรกิจมีประสิทธิภาพและประสิทธิผล 

• เพื่อเผยแพร่ให้พนักงานและลูกจ้างทุกระดับได้รับทราบและปฏิบัติให้สอดคล้องกับ

มาตรฐานสากล และถูกตอ้งตามกฎ ระเบียบของบริษทั 
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• เพื่อให้มีการดาํเนินการท่ีเหมาะสมและสัมฤทธ์ิผลมีการตรวจสอบและประเมินนโยบายความ

มัน่คงปลอดภยัดา้นสารสนเทศอยา่งนอ้ยปีละ 1 คร้ัง 

• เพื่อสร้างความต่ืนตวัให้ผูบ้ริหารพนักงานและลูกจา้งผูดู้แลระบบและหน่วยงานภายนอกท่ี

ปฏิบติังานใหก้บับริษทัตระหนกัถึงความสาํคญัของความมัน่คงปลอดภยัดา้นสารสนเทศ 

• เพื่อสามารถจดัสรรและบริหารทรัพยากรต่างๆ ของระบบสารสนเทศไดอ้ยา่งมีประสิทธิภาพ 

• เพื่อให้เกิดความเช่ือมั่นว่าเม่ือเกิดภัยพิบัติทางธรรมชาติ และเหตุจลาจล ธุรกิจสามารถ

ใหบ้ริการไดอ้ยา่งต่อเน่ืองและสามารถกูคื้นไดต้ามระยะเวลาท่ีกาํหนดท่ียอมรับได ้

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

 นโยบายและแนวทางปฏิบติัในการรักษาความมัน่คงปลอดภยัดา้นสารสนเทศของบริษทั ประกอบดว้ย

หมวดต่างๆ ดงัน้ี 

1. การบริหารจัดการความเส่ียง(Risk Management Policy) 

1.1 กาํหนดใหมี้การทาํแผนบริหารความเส่ียงทางดา้นความมัน่คงปลอดภยัและให้มีการทบทวนการ

ประเมินความเส่ียงอยา่งนอ้ยปีละ 1 คร้ัง 

1.2 กําหนดให้มีการประเมินความเส่ียง เสนอแผนเพื่อดําเนินการบริหารจัดการความเส่ียงต่อ

ผูบ้ริหารใหรั้บทราบและอนุมติั 

1.3 จดัทาํรายงานผลการดาํเนินการตามแผนการบริหารจดัการความเส่ียง 

 

2. การบริหารสินทรัพย์ 

2.1 การจดัหมวดหมู่สินทรัพย ์ (Inventory of Assets)  

  ตอ้งจดัทาํบญัชีสินทรัพยแ์ละแบ่งประเภทให้ชัดเจนซ่ึงรวมถึงบญัชีครุภณัฑ์คอมพิวเตอร์และบญัชี

ขอ้มูลท่ีเก็บไวใ้นส่ือต่างๆทั้งหมดเพื่อใชใ้นการกาํหนดมูลค่าสินทรัพยร์ะดบัความสําคญัและวิธีการป้องกนัท่ี

เหมาะสมรวมทั้งตอ้งระบุผูเ้ป็นเจา้ของสารสนเทศ (แต่ละชนิด) ตามท่ีกาํหนดไวใ้นบญัชีสินทรัพย ์

2.2 การตรวจสอบบญัชีสินทรัพย ์(Inventory Check) 

ตอ้งจดัให้มีการตรวจสอบบญัชีสินทรัพยต์ามระยะเวลาท่ีกาํหนดไวต้ามนโยบาย บริษทัโทรคมนาคม

แห่งชาติจาํกดั (มหาชน) 
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2.3 การจดัหมวดหมู่ขอ้มูลและสารสนเทศ (Data and Information Classification) 

2.3.1 ตอ้งทาํการจดัหมวดหมู่กาํหนดชั้นความลบัและกาํหนดระดบัความสําคญัของเอกสาร 

(Classification Guidelines) เพื่อป้องกนัสารสนเทศของบริษทัโทรคมนาคมแห่งชาติจาํกดั 

(มหาชน) ให้มีความปลอดภยัด้วยวิธีการท่ีเหมาะสมโดยบริษทัโทรคมนาคมแห่งชาติ

จาํกดั (มหาชน) จดัให้มีกระบวนการในการจดัหมวดหมู่ของขอ้มูลและสินทรัพยเ์ช่นชั้น

ลบัท่ีสุดชั้นลบัมากและชั้นลบัการกาํหนดแนวทางการแบ่งชั้นความลบัของขอ้มูลตอ้งอยู่

ในการควบคุมดูแลและรักษาความปลอดภยัท่ีเหมาะสมไม่วา่จะอยูใ่นรูปแบบใดก็ตาม 

2.3.2 ข้อมูลท่ีอยู่ในรูปแบบของเอกสารท่ีถูกจดัทาํข้ึนจะต้องมีการควบคุมและรักษาความ

ปลอดภยัอยา่งเหมาะสมตั้งแต่การเร่ิมพิมพก์ารเก็บรักษาจนถึงการทาํลายและกาํหนดเป็น

ระเบียบปฏิบติัให้พนกังานและลูกจา้งของบริษทัโทรคมนาคมแห่งชาติจาํกดั (มหาชน) 

ตอ้งปฏิบติัตามเพื่อใหม้ัน่ใจวา่ขอ้มูลไดรั้บการควบคุมและรักษาความปลอดภยั 

2.4 จดัทาํป้ายช่ือขอ้มูลและสารสนเทศ (Data and Information Labeling and Handing) 

 ต้องจดัให้มีวิธีการจดัทาํและจดัการป้ายช่ือสําหรับข้อมูลและสารสนเทศโดยแยกตามหมวดหมู่ท่ี

กาํหนดไวมี้การส่งมอบและจดัเก็บตามขั้นตอนกระบวนการต่างๆซ่ึงประกอบไปดว้ยการถ่ายเอกสารการจดัเก็บ

การส่งต่อการส่ือสารและการทาํลายจะตอ้งปฏิบติัตามแนวทางปฏิบติังานท่ีไดมี้การกาํหนดไว ้

 

3. การควบคุมการเข้าถึง (Access Control) 

3.1 การควบคุมการเขา้ถึงระบบ NT Conference ของผูใ้ชง้าน (User Access Management) 

3.1.1 การลงทะเบียนผูใ้ช้งาน (User Registration) ตอ้งทาํการลงทะเบียนผูใ้ช้งานใหม่เพื่อให้

สามารถใชง้านระบบสารสนเทศไดน้อกจากน้ีตอ้งมีระเบียบปฏิบติัเพื่อยกเลิกการใชง้าน

ของผูใ้ชง้านทนัทีในกรณีท่ีมีการลาออกหรือเปล่ียนตาํแหน่งงานภายในบริษทั 

3.1.2 ก า ร บ ริ ห า ร จั ด ก า ร สิ ท ธิ ก า ร ใ ช้ ง า น ร ะ บ บ  (Privilege Management)  

ตอ้งกาํหนดสิทธิการเขา้ถึงของผูใ้ชง้านในการเขา้ถึงระบบและขอ้มูลให้เหมาะสมกบัการ

ใชง้านและหนา้ท่ีความรับผดิชอบในการปฏิบติังานโดยผูใ้ชง้านตอ้งไดรั้บการอนุมติัสิทธิ

ใหเ้สร็จสมบูรณ์ก่อนจึงจะสามารถเขา้ใชง้านระบบได ้

3.2 การทบทวนสิทธิการเขา้ถึงของผูใ้ชง้าน (Review of User Access Rights)  
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 ตอ้งจดัให้มีการทบทวนสิทธิการเขา้ถึงของผูใ้ช้งานระบบอยา่งเป็นทางการตามระยะเวลาท่ีเหมาะสม

โดยตอ้งมีการสอบทานความเหมาะสมของสิทธิของผูใ้ช้งานในการเขา้ใช้ขอ้มูลอย่างน้อยปีละ 1 คร้ังเพื่อให้

มัน่ใจไดว้า่สิทธิต่างๆท่ีใหไ้วย้งัคงมีความเหมาะสม 

 

4. การเข้ารหัสข้อมูล (Cryptography) 

4.1 ระเบียบปฏิบติังานการควบคุมการเขา้รหสัขอ้มูล (Cryptographic Controls)  

 กาํหนดระเบียบปฏิบติังานการควบคุมการเขา้รหัสขอ้มูล (Cryptographic Controls) ท่ีเป็นมาตราฐาน

สากลเพื่อป้องกันขอ้มูลท่ีเป็นชั้นความลบั การปลอมแปลง หรือความถูกต้องของขอ้มูลสารสนเทศ รวมถึง

มาตราฐานการเขา้รหัสลบัขอ้มูลรับส่งระหวา่งเครือข่าย (data-in-transit encryption) และขอ้มูลส่วนบุคคลท่ีถูก

จดัเก็บ (data-at-rest encryption) บนระบบ NT Conference ไม่ให้มีการร่ัวไหลออกไปสู่บุคคลภายนอกท่ีไม่

เก่ียวข้องหรือมีสิทธิในการเขา้ถึงขอ้มูลโดยใช้มาตรฐานการเข้ารหัสท่ีมีความปลอดภยัสากล เช่น SSL/TLS 

(เวอร์ชัน่ 1.2) SHA-256 DTLS(เวอร์ชัน่1.2) AES 256 เป็นตน้ 

 

5. ความมั่นคงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อม 

5.1 มาตรฐานในการกาํหนดบริเวณท่ีตอ้งมีความมัน่คงปลอดภยัดา้นสารสนเทศ (Secure Areas)  

5.1.1 ตอ้งกาํหนดพื้นท่ีใชง้านระบบสารสนเทศจดัเป็นหมวดหมู่ จดัทาํแผนผงัติดป้ายประกาศ 

ควบคุมการเขา้ออกพื้นท่ี  

5.1.2 ติดตั้งระบบรักษาความปลอดภยั เช่น กลอ้งวงจรปิดระบบ Access Control  

5.2 การควบคุมการเขา้ออก (Physical Entry Controls) 

5.2.1 ระบุตวัตนผูใ้ชง้าน และช่วงเวลาเขา้ออกพื้นท่ี 

5.2.2 กาํหนดใหผู้ใ้ชง้านสามารถเขา้ออกไดเ้ฉพาะพื้นท่ีท่ีไดรั้บอนุญาติเท่านั้น 

5.2.3 ผูท่ี้มีความจาํเป็นตอ้งเขา้ออกพื้นท่ีตอ้งไดรั้บอนุญาติ และสามารถระบุตวัตน ช่วงเวลาเขา้

ออกได ้

5.3 ความมัน่คงปลอดภยัดา้นสารสนเทศสําหรับสํานกังานห้องทาํงานและเคร่ืองมือต่างๆ (Securing 

Offices, Room and Facilities)  
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5.3.1 ตอ้งจดัให้มีมาตรการความมัน่คงปลอดภยัดา้นสารสนเทศให้กบัสานักงาน ห้องทางาน

และเคร่ืองมือต่าง  ประตูหน้าต่างสํานักงานต้องปิดล๊อกกุญแจ หรือมี Access Control 

ติดตั้งเคร่ืองปรับอากาศและควบคุมความช้ืน 

5.3.2 ติดป้ายประกาศ “ห้ามเขา้ก่อนไดรั้บอนุญาต” หรือ “เฉพาะผูท่ี้เก่ียวขอ้ง” และป้าย“ห้าม

ถ่ายรูป” 

5.3.3 กาํหนดบริเวณสําหรับการเขา้ถึงหรือการส่งมอบผลิตภณัฑ์โดยบุคคลภายนอก (Public 

Access, Delivery, and Loading Areas) 

5.4 ความมัน่คงปลอดภยัของอุปกรณ์ (Equipment Security)  

5.4.1 จดัตั้งเคร่ืองมือไวใ้นท่ีท่ีปลอดภยั มีการป้องกนัภยัท่ีจะเกิดข้ึนกบัอุปกรณ์เหล่านั้น 

5.4.2 กาํหนดใหมี้การบาํรุงรักษา ซ่อมแซม ตรวจสอบ เป็นประจาํ 

5.4.3 การนาํอุปกรณ์ไปใชน้อกสถานท่ีตอ้งปฏิบติัตามระเบียบการ ยมื-คืน ของบริษทั 

5.5 ระบบกระแสไฟฟ้าสาํรอง (Power Supplies) และระบบป้องกนัภยั 

5.5.1 มีระบบไฟฟ้าสาํรองอตัโนมติั และมีการตรวจสอบ   ทดสอบ และซ่อมบาํรุงประจาํ 

5.5.2 มีระบบเดือนภยั เช่น ไฟไหม ้  มีระบบดบัเพลิง  

5.6 การเดินสายไฟฟ้าหลกั (Main Power Cable)  

5.6.1 สายไฟฟ้าหลกั กบัสายส่ือสัญญาณตอ้งเดินแยกกนัมีระบบป้องกนัท่ีไดม้าตรฐาน 

5.6.2 สายไฟฟ้าหลัก และสายส่ือสัญญาณตอ้งมีการติดตั้งตูพ้กัสายมีการล๊อกและจาํกดัการ

เขา้ถึง 

5.6.3 จุดต่อสายสาย ปลัก๊สายไฟตอ้งเป็นไปตามมาตรฐานท่ีกาํหนด 

5.6.4 ติดป้ายบอกแต่ละสายใหช้ดัเจน 

 

6. การบริหารการเปลีย่นแปลง (Change Management) 

6.1 จดัทาํแผนและ Action Plan พร้อมหลกัฐานการทดสอบก่อนการเปล่ียนแปลงเสนอผูบ้ริหารใน

สายงานท่ีรับผิดชอบอนุมัติแผน เพื่อติดตั้ง ปรับปรุง หรือแก้ไขเปล่ียนแปลงระบบ และให้

หน่วยงานท่ีรับผดิชอบประเมินผลกระทบดา้นความปลอดภยั ก่อนดาํเนินการ 

6.2 ตอ้งมีแผนการทาํถอยหลงักลบั (Roll Back Plan)  
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6.3 ตอ้งปรับปรุงเง่ือนไขการให้บริการต่อหน่วยงานภายนอกเม่ือมีการเปล่ียนแปลงท่ีสาํคญัต่อระบบ

หรือกระบวนการท่ีเก่ียวขอ้งกบัหน่วยงานภายนอก 

6.4 การปรับปรุง เปล่ียนแปลงระบบ จากหน่วยงานภายนอก (Supplier, Partner) ต้องทําการ

ประเมินผลกระทบท่ีจะเกิดข้ึนรวมทั้งจดัทาํแผนถอยหลงักลบั (Roll back Plan) ทาํ Action Plan 

เสนอต่อหน่วยงานท่ีรับผิดชอบก่อนเพื่อให้หน่วยงานท่ีรับผิดชอบขออนุมติัผูบ้ริหารในสายงาน

ท่ีรับผดิชอบในเร่ืองดงักล่าว 

 

7. การสํารองข้อมูล (Backup Management) 

7.1 ตอ้งสํารองขอ้มูลท่ีสําคญั เช่นขอ้มูลการทาํงานและการใชง้านของระบบ ขอ้มูลส่วนบุคคล เป็น

ตน้ โดยเก็บไวเ้ป็นระยะเวลาอยา่งนอ้ย 1 ปี 

7.2 ตอ้งมีการทบทวนตารางเวลาการสํารองขอ้มูลและทดสอบขอ้มูลท่ีสาํรองไวอ้ยา่งอยา่งนอ้ยปีละ 

1 คร้ัง เพื่อใหมี้ความพร้อมในการนาํมาใชง้าน 

7.3 ตอ้งมีการสาํรองขอ้มูลอยา่งนอ้ยวนัละ 1 คร้ัง 

7.4 ตอ้งมีการสาํรองขอ้มูลจดัเก็บไวอ้ยา่งนอ้ย 3 ชุด  

7.5 ขอ้มูลท่ีสาํรองไวต้อ้งมีการเขา้รหสัโดยใชเ้ทคโนโลยท่ีีเหมาะสมเพื่อป้องกนัการเปิดเผยขอ้มูล 

 

 

8. การบริหารจัดการเครือข่าย (Network Management) 

8.1 ระบบเครือข่ายภายใน หน่วยงาน มีแนวทางปฏิบติัดงัน้ี 

8.1.1 ปิด Service Ports ท่ีไม่จาํเป็น และไม่ใชค้่า Default Username และ DefaultPassword 

8.1.2 การเช่ือมโยงเครือข่ายเพื่อใชง้านระบบต่าง ๆ จะสามารถกระทาํไดต่้อเม่ือไดรั้บอนุญาต

จากผูดู้แลรับผดิชอบ 

8.1.3 ตอ้งมีแผนดาํเนินการบาํรุงรักษาและปรับปรุงเครือข่ายอยา่งต่อเน่ือง 

8.1.4 แยกเครือข่ายท่ีใชง้านทัว่ไป กบัเคร่ืองข่ายท่ีมีความสาํคญัออกจากกนั 
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8.1.5 ตอ้งติดตั้งอุปกรณ์ป้องกนัเครือข่าย รวมถึงการติดตั้งซอฟแวร์ หรืออ่ืนๆ ท่ีเก่ียวขอ้งกบั

การป้องกนัเครือข่าย 

8.1.6 ติดตั้ ง อุป ก รณ์  ห รือระบ บ เพื่ อ ติด ตาม เฝ้ าระว ัง ส่ิ งผิดป ก ติ  (Log Monitoring and 

Management) 

8.1.7 ผูดู้แลระบบจะต้องไม่ใช้อาํนาจหน้าท่ีของตนในการเข้าถึงข้อมูลท่ีรับหรือส่งผ่าน

เครือข่ายคอมพิวเตอร์ ซ่ึงตนไม่มีสิทธิในการเขา้ถึงขอ้มูลนั้น  

8.2 ระบบ Remote Access  

8.2.1 ต้องมีนโยบายเช่ือมต่อผ่าน VPN (Virtual Private Network) กรณีมีการเช่ือมต่อจาก

ภายนอก หรือจากระยะไกล (Remote)  

8.2.2 อุ ป ก ร ณ์  RAS (Remote Access Server) ต้ อ ง ไ ม่ ใ ช้ ค่ า  Default Community, Default 

Password , Default Password 

8.3 อุปกรณ์ Server 

8.3.1 ต้องไม่ เปิด เผย OS Version, Service Port, IP Address และ Service Patch Version ให้

บุคคลท่ีไม่เก่ียวขอ้งทราบ  

 

9. การตอบโต้ต่อสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดและการทํางานที่

บกพร่องของระบบสารสนเทศ (Responding to Security Incidents and Malfunctions) 

9.1 กาํหนดให้มีการตรวจสอบช่องโหว่ทางเทคนิค เพื่อหาช่องโหว่ท่ีอาจจะเกิดข้ึนกบัระบบอย่าง

สมํ่าเสมออยา่งนอ้ยปีละ 1 คร้ังหรือกรณีท่ีมีการเปล่ียนแปลงระบบอยา่งมีนยัยะสําคญัหรือ Major 

change 

9.2 ดาํเนินการปรับปรุง Patch อยา่งสมํ่าเสมอเพื่อป้องกนัช่องโหวข่องระบบ NT Conference 

9.3 ผูป้ฏิบติังาน หรือผูใ้ชง้านเม่ือพบเห็นเหตุการณ์ดา้นความมัน่คงปลอดภยัหรือจุดอ่อนช่องโหว่ท่ี

เก่ียวขอ้งกบัความมัน่คงปลอดภยัตอ้งรายงานส่ิงท่ีเกิดข้ึนให้แก่ผูรั้บผิดชอบหรือผูดู้แลระบบ

ทราบโดยเร่งด่วน 

9.4 กาํหนดขั้นตอนปฏิบติัและหน้าท่ีความรับผิดชอบ เพื่อรับมือกบัสถานการณ์ด้านความมัน่คง

ปลอดภยัท่ีไม่พึงประสงคห์รือไม่อาจคาดคิด  
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9.5 ผูดู้แลระบบต้องจดัทาํบันทึกเหตุการณ์วิธีการแก้ไข เพื่อเรียนรู้เหตุการณ์ท่ีเกิดข้ึนแล้ว และ

เตรียมการป้องกนัท่ีจาํเป็นไวล่้วงหนา้ 

9.6 ต้องดําเนินการเก็บรวบรวมหลักฐานพยาน เพื่อใช้อ้างอิงในการวิเคราะห์ สืบสวนหรือเป็น

หลกัฐานในกระบวนการทางศาล โดยมีระยะเวลาตามกฎหมาย (เช่น 90 วนัหรือ 1ปีเป็นตน้) 

9.7 ผูบ้ริหารและผูดู้แลรับผิดชอบตอ้งร่วมกนัวิเคราะห์ความเส่ียง และประเมินสถานการณ์การบุก

รุก/ละเมิด/ระบาด ท่ีเก่ียวข้องกบัความมัน่คงปลอดภยัระบบNT Conference อย่างน้อยปีละ 1 

คร้ัง 

 

10. การบริหารความต่อเน่ืองในการดําเนินงาน (Business Continuity Management) BCM 

 บริษทัโทรคมนาคมแห่งชาติจาํกดั (มหาชน) ไดต้ั้งคณะทาํงานแผนรองรับเหตุการณ์ฉุกเฉินของระบบ

สารสนเทศซ่ึงประกอบไปด้วยตวัแทนจากหน่วยงานเจา้ของขอ้มูลเจา้ของระบบงานหน่วยงานท่ีดูแลระบบ

เครือข่ายเป็นตน้เขา้ร่วมเป็นคณะทาํงานฯซ่ึงระบบ NT Conference เป็นอีกหน่ึงระบบท่ีบรรจุในแผน BCM ของ

บริษทั 

10.1 กระบวนการหลกัในการจดัทาํแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศประกอบดว้ย

หวัขอ้หลกัดงัน้ี 

10.1.1 การวเิคราะห์ผลกระทบทางธุรกิจ (Business Impact Analysis)  

10.1.2 การประเมินความเส่ียงและการควบคุม (Risk Analysis &Control) 

10.1.3 การวางกลยุท ธ์สําหรับแผนรองรับเหตุการณ์ ฉุกเฉินของระบบสารสนเทศ  (IT 

Contingency Plan Strategy Development) 

10.1.4 การพัฒนาแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ (IT Contingency Plan 

Development)  

10.1.5 การประชาสัมพนัธ์และการฝึกอบรม 

10.1.6 การทดสอบปรับปรุงแผนรองรับเหตุการณ์ฉุกเฉินของระบบสารสนเทศ 

10.2 นโยบายการดาํเนินการตามแผน BCM 

10.2.1 กาํหนดใหมี้การทบทวนและทดสอบแผนอยา่งนอ้ยปีละ 1 คร้ัง 
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10.2.2 ตอ้งปรับปรุง เปล่ียนแปลงแผนเม่ือมีการเปล่ียนโครงสร้างองคก์ร 

10.3 แนวทางปฏิบติัของการสาํรองขอ้มูลและการกูคื้นขอ้มูล 

10.3.1 เพื่อให้เกิดความมั่นคงปลอดภัยของข้อมูลและสารสนเทศ ผูใ้ช้งานควรปฏิบัติตาม

นโยบายการสาํรองขอ้มูลและการกูคื้นขอ้มูล 

 

11. การปฏิบัติตามข้อกาํหนด (Compliance) 

 มีวตัถุประสงคมี์เพื่อป้องกนั หลีกเล่ียงการละเมิดขอ้กาํหนดทางกฎหมาย ระเบียบปฏิบติั ขอ้กาํหนดใน

สัญญา และขอ้กาํหนดทางดา้นความมัน่คงปลอดภยัอ่ืนๆ  มีแนวทางปฏิบติัดงัน้ี 

11.1 กาํหนดให้หน่วยงานดา้นกฎหมาย ระบุขอ้กาํหนดทางดา้นกฎหมายระเบียบปฏิบติั สัญญาหรือ

ขอ้กาํหนดต่างๆดา้นเทคโนโลยีสารสนเทศและดา้นอ่ืนๆท่ีเก่ียวขอ้งกบัธุรกิจของบริษทัและให้มี

ผูดู้แล ติดตามและปรับปรุงขอ้กาํหนดดงักล่าวอยา่งนอ้ยปีละ 1 คร้ัง 

11.2 ส่ือสาร สร้างการรับรู้ และให้เกิดความตระหนกัสําหรับนโยบายทางดา้นความมัน่คงปลอดภยั

ขอ้มูลสารสนเทศของบริษัท  และการปฏิบัติตามกฎหมาย ข้อบงัคบั ไม่ละเมิดลิขสิทธ์ิ และ

ทรัพยสิ์นทางปัญญา 

11.3 ผูดู้แลระบบต้องจดัให้มีวิธีการป้องกันข้อมูลส่วนตัวของพนักงานและลูกจ้างเช่นข้อมูลใน

ไปรษณียอิ์เลก็ทรอนิกส์ขอ้มูลในระบบบริหารงานบุคคลเป็นตน้ 

11.4 กาํหนดให้มีวิธีการป้องกนัขอ้มูลส่วนตวัและให้ผูดู้แลระบบศึกษาและปฏิบติัตามมาตรการการ

เขา้รหสัขอ้มูล (Cryptographic Control)  

11.5 ผูใ้ช้งานต้องไม่ทาํการแก้ไขเปล่ียนแปลง หรืออนุญาตให้ผูท่ี้ไม่ได้รับอนุญาตทาํการแก้ไข

เปล่ียนแปลงซอฟตแ์วร์หรืออุปกรณ์ประมวลผลสารสนเทศในเคร่ืองท่ีตนรับผดิชอบ 

11.6 การเปล่ียนแปลงระบบคอมพิวเตอร์ ฮาร์ดแวร์ อุปกรณ์ และส่ือท่ีใชใ้นการจดัเก็บขอ้มูล จะตอ้ง

ไดรั้บอนุมติัจากหวัหนา้หน่วยงานท่ีดูแลระบบเป็นลายลกัษณ์อกัษร เพื่อป้องกนัการเปล่ียนแปลง

โดยไม่ไดรั้บอนุญาตและการแกไ้ขโดยไม่ไดต้ั้งใจ ซ่ึงอาจมีผลต่อการหยุดชะงกัของธุรกิจ หรือ

การเปิดเผยขอ้มูลโดยไม่ไดรั้บการอนุญาต 
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12. นโยบายการกาํจัดอุปกรณ์และการนํากลบัมาให้ใหม่ 

12.1 เพื่อให้มีความมัน่ใจว่าข้อมูลท่ีมีความสําคญัในอุปกรณ์นั้นได้ถูกทาํลายก่อนท่ีจะนําอุปกรณ์

ดงักล่าวกลบัมาใชใ้หม่และขอ้มูลสาํคญัไม่ถูกเปิดเผยแก่บุคคลภายนอก 

12.2 กาํหนดนโยบายและวิธีปฏิบัติการทาํลายและการนําอุปกรณ์กลับมาใช้ใหม่โดยให้มีการทาํ

บนัทึกการขอนาํอุปกรณ์กลบัมาใชใ้หม่หรือทาํลาย และตอ้งมีการอนุมติัจากผูบ้ริหารท่ีเก่ียวขอ้ง 

12.3 ก่อนนาํอุปกรณ์ท่ีตอ้งการนาํกลบัมาใชใ้หม่ หรือทาํลาย  ให้ทาํการทาํลายขอ้มูลท่ีอยูใ่นส่ือบนัทึก

ดงักล่าว 

12.4 หากมีความจาํเป็นตอ้งจดัส่งให้หน่วยงานภายนอกซ่อมแซมให้ผูดู้แลระบบดาํเนินการสํารอง

ขอ้มูลท่ีสําคญัลงในส่ือบนัทึกขอ้มูลและทาํลายขอ้มูลดงักล่าวออกจากอุปกรณ์ก่อนท่ีจะจดัส่ง

ต่อไป 

12.5 ตอ้งมีการบนัทึกรายการซ่อมบาํรุงอุปกรณ์วา่มีอุปกรณ์ช้ินใดถูกส่งซ่อมเม่ือใดจดัส่งให้ใครและ

ใครเป็นผูด้าํเนินการขอบเขตงานในการซ่อมแซมหรือบาํรุงรักษาการซ่อมแซมเสร็จส้ินเม่ือใด

และเวลาท่ีไดรั้บของคืนเม่ือใด 

12.6 หากการซ่อมแซมมีความจาํเป็นตอ้งกาํหนดสิทธ์ิการเขา้ถึง เม่ือซ่อมแซมเสร็จตอ้งยกเลิกหรือลบ

สิทธ์ิในการเขา้ถึงท่ีใหแ้ก่ช่างเทคนิค 

 

13. นโยบายการจัดเกบ็และตรวจสอบข้อมูลจราจรอเิลก็ทรอนิกส์ 

13.1 ตอ้งมีการจดัเก็บ เฝ้าระวงั ตรวจสอบขอ้มูลจราจรอิเล็กทรอนิกส์ (Log) ท่ีเก่ียวขอ้งกบัการการใช้

งานบริการ NT Conference เช่น Access log, Event log และ Activity Log เป็นตน้ 

13.2 ตอ้งมีการกาํหนดระยะเวลาการจดัเก็บขอ้มูล Log ต่างๆ เป็นระยะเวลาอยา่งนอ้ย 1 ปี 

13.3 ตอ้งมีการจดัระดบัชั้นขอ้มูล Log รวมถึงมาตรการการจดัการขอ้มูล Log 

13.4 ตอ้งมีการตรวจสอบและวเิคราะห์ขอ้มูล Log อยา่งนอ้ยปีละ 1 คร้ัง 
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14. การบทบทวนนโยบาย 

14.1 บริษัท โทรคมนาคมแห่งชาติ จาํกัด (มหาชน) จะทาํการทบทวนนโยบายด้านความมั่นคง

ปลอดภยัสารสนเทศระบบ NT Conference และนโยบายดา้นการคุม้ครองขอ้มูลส่วนบุคลเป็น

ประจาํทุกปี อยา่งนอ้ยปีละ 1 คร้ัง หรือเม่ือมีความจาํเป็นหรือเม่ือเทคโนโลยีเ่ปล่ียนแปลงไป 
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